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Betreff:
Stand der MalBnahmen gegen , Cyberkriminalitét” fiir die Steiermark

Eine mogliche Definition des Begriffs ,Cyberkriminalitat® lautet: ,, Jedes Verbrechen, das mit Hilfe eines
Computers, Netzwerks oder Hardware-Geréts begangen wird. Der Computer oder das Gerdt ist
mdoglicherweise der Agent, der Vermittler oder das Ziel des Verbrechens. Das Verbrechen kann auf einem
Computer, oder an mehreren Orten gleichzeitig begangen werden. Das Verstdndnis der breitgefédcherten
Bedeutung von Cyberkriminalitét wird durch die Aufteilung in zwei Kategorien erleichtert. Diese werden im
Rahmen dieser Studie als Typ | und Typ Il bezeichnet.* (Quelle:
http://steiermark.orf.at/news/stories/2848195/)

Die Cyberkriminalitat des Typs | umfasst unter anderem Phishing, Diebstahl oder Manipulation von Daten
oder Diensten durch Hacker oder Viren, Identitatsdiebstahl sowie Bank- oder E-Commerce-Betrug. Unter
Cyberkriminalitdét des Typs Il fallen hauptsachlich Aktivitdten wie Online-Beléastigung und Nétigung,
Verfuhrung Minderjéhriger, Erpressung, Borsenmanipulation, komplexe Industriespionage sowie Planung
oder Durchfihrung von Terroranschlagen.

Laut Steiermark-Ausgabe der Online-Plattform des Osterreichischen Rundfunks (ORF) hat die Steiermark
bereits erste Schritte zur Bekampfung von digitalen Angriffen gesetzt: ,, Hacker greifen (iber das Internet
immer Ofter steirische Unternehmen an, das hat die Wirtschaftskammer am Freitag aufgezeigt. Ab sofort
kénnen sich betroffene Unternehmen an eine neue Hotline fiir Cyber-Crime wenden. [...] Wie die
Wirtschaftskammer am Freitag bekanntgab, steigt die Zahl der Cyber-Angriffe auch in der Steiermark
stetig an. Im Vorjahr sind mehr als 1.400 Félle angezeigt worden, das ist ein Plus von 31 Prozent
gegenuber 2015, sagt WK-Président Josef Herk: ,Es sind etwa 1,6 Milliarden Euro, die der
Osterreichischen Wirtschaft jéahrlich durch Cyber-Kriminalitdt und Betriebsspionage abhanden kommen.
Diese Angriffe betreffen alle Bereiche der Wirtschaft.“ (Quelle:
http://steiermark.orf.at/news/stories/2848195/)

In der Landtagssitzung vom 20. Juni 2017 wies Landeshauptmann Hermann Schitzenhofer im Zuge
einer ,Aktuellen Stunde* der FPO zum Thema ,Sicherheitslage in der Steiermark* darauf hin, dass laut
Information von Innenminister Wolfgang Sobotka die ,Internetkriminalitat* die am starksten steigende
Form von Straftaten hierzulande darstellt.

Die FPO-Steiermark hat mit dem Betreff , Wachsende Gefahr von ,Cyberkriminalitat’ fiir die Steiermark"
bereits einen Selbststdndigen Antrag auf Einrichtung eines ,Runden Tisches" zur Ausarbeitung einer
Abwehrstrategie gegen digitale Angriffe eingebracht. Dieser soll unter Einbeziehung der zustandigen
Sicherheitsorgane, Vertreter samtlicher politischen Parteien und fachkundiger Experten stattfinden.

Um einen Eindruck vom tatsachlichen Geféahrdungspotenzial fir die Steiermark, die eingesetzten
Ressourcen, den derzeitigen Stand der Vorkehrungen uvm. rund um das Thema ,Cyberkriminalitat* zu
erhalten, ist es notwendig, eine Schriftliche Anfrage hinsichtlich dieses Themas einzubringen.
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Es wird daher folgende

Schriftliche Anfrage

gestellt:
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Wie viele Cyberangriffe hat es in den Jahren 2012 bis 2017 gegen Einrichtungen des Landes
Steiermark (Politik, Verwaltung, Gesellschaften wie KAGes etc., kritische Infrastruktur) gegeben?
(bitte um Aufschliisselung nach den einzelnen Jahren)

Um welche Angriffe handelte es sich im Zeitraum 2012 bis 2017 konkret?

Welche Dienststellen des Landes Steiermark bzw. welche landeseigenen Gesellschaften waren in
den Jahren 2012 bis 2017 von Angriffen betroffen?

Bestand bei diesen Angriffen tatsachlich auch eine Gefahr fiir Menschen, Daten, Infrastruktur, etc.?

. Wenn ja, bei welchen Angriffen?

Wenn ja, wurden bei diesen Angriffen Daten entwendet? (bitte um Aufzéhlung der einzelnen
Vorkommnisse)

Hat die Steiermarkische Landesregierung bereits MaBnahmen gegen Cyberkriminalitat gesetzt?
Wenn ja, welche?

Wurden samtliche Cyberangriffe zur Anzeige gebracht?

Wenn ja, wie viele davon wurden aufgeklart?

In wie vielen Fallen kam es tatséchlich zu der Ausforschung der Tater?

In wie vielen Fallen kam es zu einer strafrechtlichen Verurteilung der Tater?

In wie vielen Fallen war bei einem digitalen Angriff ein anderer Staat beteiligt? (bitte um
Aufschliisselung nach Zeitpunkt, verdachtigter Staat und Art des Angriffs)

Wie hoch waren die finanziellen Schaden aufgrund von digitalen Angriffen gegen das Land
Steiermark oder landeseigene Gesellschaften im Zeitraum von 2012 bis 2017? (bitte um
Aufschlisselung nach Jahr, Beschreibung des Angriffs und Schaden des einzelnen Angriffs)

In wie vielen Fallen konnte erfolgreich ein Schadenersatzanspruch gegen den Verursacher eines
Cyberangriffs gerichtlich durchgesetzt werden?

Um welche Falle handelt es sich hierbei konkret und wie hoch waren die einzelnen
Schadenersatzsummen?

Sind sowohl Politik als auch landeseigene Gesellschaften (zum Beispiel KAGes, ESTAG) und
andere Einrichtungen (zum Beispiel kritische Infrastrukturen) gegen mdogliche Cyberangriffe
geschiitzt?

Wenn ja, wie?

Wenn nein, warum wurde diesbeziglich noch nichts unternommen?

Wenn nein, werden sie sich kiinftig verstarkt fir den Schutz gegen Cyberkriminalitat einsetzen?

Welche MaRRnhahmen sind in den Jahren 2017, 2018, 2019 und 2020 zum Schutz gegen
Cyberkriminalitat angedacht?

Welchen Zeitplan verfolgen Sie fiir die Umsetzung der einzelnen Malinahmen?
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Wie hoch sind die budgetaren Mittel, die fir die Umsetzung dieser MalRhahmen in den Jahren
2017, 2018, 2019 und 2020 vorgesehen sind?

Sind diesbezuglich bereits landesexterne Unternehmen beauftragt worden?
Wenn ja, welche?

Wenn ja, wie hoch waren die Kosten fir die einzelnen Unternehmen (unter Angabe der Leistungen)
in den Jahren 2012 bis 2017?

Gibt es in Bezug auf Cyberkriminalitat Kooperationen mit Gemeinden?
Wenn ja, in welcher Form?

Wenn ja, mit welchen Gemeinden?

Wenn nein, warum nicht?

Wird Software, welche gegen Cyberkriminalitat Schutz bietet, landeseigenen Gesellschaften und
Gemeinden zur Verfligung gestellt?

Entwickelt das Land Steiermark selbst auch Schutzprogramme gegen digitale Angriffe?

Wenn ja, welche Abteilung ist hierfir zustandig?

Wenn nein, ist dies in Zukunft geplant?

Gibt es in den einzelnen Dienststellen des Landes Steiermark und den landeseigenen
Gesellschaften Mitarbeiter, die flr Cyberangriffe zustéandig sind (Erkennen, Melden, Informationen

fur andere Mitarbeiter, etc.)?

Wenn ja, wie viele dieser Personen gibt es insgesamt beim Land Steiermark und den
landeseigenen Gesellschaften?

Wenn nein, warum nicht?

Wenn nein, ist kinftig geplant, solche Personen in den einzelnen Dienststellen zu benennen
(analog z.B. zum Brandschutz- oder Erste-Hilfe-Beauftragten)?

Gibt es bereits ein Schulungsangebot des Landes Steiermark in Bezug auf Erkennen und die
weitere Vorgehensweise bei dem Verdacht auf einen digitalen Angriff?

Wenn ja, wie gestaltet sich dieses konkret?
Wenn nein, warum nicht?

Wenn nein, werden Sie sich daflir einsetzen, dass ein solches zeitnah vom Land Steiermark fir
seine Mitarbeiter und das Personal landeseigener Gesellschaften angeboten wird?

Unterschrift(en):
LTAbg. Erich Hafner (FPO), LTAbg. Helga Kiigerl (FPO)



